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IT-Berufe: Neu abgeschlossene Ausbildungsvertrage
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2) IT-Berufe — Offene und flexible Struktur
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Stone Age
Spanning Tree
VLANS

Bronze Age

Routing Protocols
WAN Design
IP-magedon

The Renaissance
SDN

OpenFlow

Controllers

Overlays
MP-BGP
VXLAN
Micro-Segmentation
White Box

The Four Ages of Networking....

17 Cisco and/or its affiliates

o Confidential

Programmable Age

Cloud
Python
REST / APIs
NETCONF / YANG
“Fabrics”

Network Function
Virtualization (NFV)

Containers
DevOps
NetDevOps!



Example Business Intent:

“Disable all network access ports after 30 days of inactivity”

Manual (for EVERY switch) Automated (run the code once)

| @ D bbezaire — -bash — 80x24

Last login: Tue Nov 12 17:21:15 on ttys00@
BBEZAIRE-M-426M:~ bbezaire$

# ... some core removed for simplicity ...

h t itch . .
N for switch in my_network:

Check the interfaces stats for interf . itch:
Identify which interface is affected Or_ln_er ace m_ S . .
o T if interface.is_up() and interface.last_change() > thirty _days:

int Gi1/2/3 ! Or was it Gi1/2/4 ? interface.shutdown()
shut interface.set_description("Interface disabled per Policy")

end

© 2020 Cisco and/or its affiliates. All rights reserved.



What Does Digital Transformation
Mean for Networking Careers?

Programming skills becoming

Technologies essential to network admins
powe ring digital Automation and virtualization now
transformation extend across all network domains

require new Wireless technologies now
skillsets prevalent in access networks

Expanding security threats require
new analytics and corresponding skills

el Networking Academy



1)0e0)re Networking
CISCO Academy

NIST Cybersecurity Framework

Discovering Vulnerabilities

Modeling Risk
Suggest mitigations

NIST Cybersecurity

Framework Functions (v1.1)
www.nist.gov/cyberframework

« Preventing Intrusions
« Hardening systems
« Securing, Implementing

» Detecting Intrusions . o
security policies

* Monitoring, analyzing
» First response
|

& 2020 Cisco and/or its affiliates. All rights reserved. Cisco Confide



Neue Bedarfe

- Industrie 4.0 — Digitale - Datengestitzte Geschafts-

Wertschopfungsketten in prozesse und Produkte mit

Produktion und Dienstleistung digitaler Ruckbindung an
Unternehmen
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Neuordnungsverfahren der
IT Berufe und letzte
Meldungen



L)
blbb :::’&705:9 a DasBIBB  Die Themen  Unser Service Q suche
Modernisierte Ausbildungsberufe 2020 - R e
Veretoury
R r- o :-.

Ve B e W

Berufe, mit deren Ausbildungsordnung in der Regel ein (mehrere) Vorgangerberuf(e) nach

BBIG aufgehoben wird (werden). o~ A A R — - — e e
e Mgt 2090 DGE 1 5 VT8 AT PAGhens St s Adseatete -
el o - b - —— e
N Wl it Grerpe on Snarnes 50 dum VI NASSImS fnivin et teasiey . et

VO S A v ) -——

1R ety @ rgm— ot A g Yo
- - ity

IR V.

» Bankkaufmann/ Bankkauffrau
» Fachinformatiker/ Fachinformatikerin
» IT-System-Elektroniker/ IT-System-Elektronikerin

e ¢
ot ! ———y
ey e ot P ———

et

" —_——

VR bt Pt S - —
e

» Kaufmann fiir Digitalisierungsmanagement/ Kauffrou fiir Digitalisierungsmanagement

1R h et i - ———

VR At e— - ——_—a

R e e

1o ety @ P dm—— o g o
- —— e 2

DI e aak

» Kaufmann fir IT-System-Management/ Kouffrau fir IT-System-Management
» Mediengestalter Bild und Ton/ Mediengestalterin Bild und Ton

b r——

R R
e iy S — A B A i Rre o o b
. et e Vet 1O g P rgm— e g
- ———— e ey

R e

U Pt P o —— " ——

e

et P e S em———— abeanann b

e P eriseene

-

gt Wt e e

ey - d N r——

B e S A m e ey ) e b aany
. B

TET

@ Seite drucken
https://www.bibb.de/de/berufeinfo.php/new modernised occupations by year

_

vl
cisco



https://www.bibb.de/de/berufeinfo.php/new_modernised_occupations_by_year

Struktur der IT-Berufe alt und neu

IT-Berufe 1997

Fachinformatiker/-in

Anwendungs-
entwicklung Integrallun

IT-System-

Elektronlkeri~in

IT-Systemkaufleute Informatikkaufleute

Abbildung 1: IT-Berufe 1997 (Quelle: Sachverstandigengremium, eigene Darstellung)

IT-Berufe 2020

Fachinformatiker/-In

Kaufleute fiir IT-System-

Digitallsierungs-

management Elektronlker/-In

Abbildung 2: IT-Berufe 2020 (Quelle: Sachverstindigengremium, eigene Darstellung)
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3) IT-Berufe — Neuordnung, neue Profile

IT-Berufe 2020
IT-System- ] Kaufmann/-frau Hal_,lf_rna_nr_w.‘-frau
Elektroniker-in Fachinformatikeri-in fur IT-System-  fur Digitalisierungs-
Management management
i e |iesi|ies | ies | mmEm B
FR| FR | FR | FR
AE | SI | DV [DPA
24 - FQ
1.4
KO KO
FR AE: Anwendungsentwickiung
KQ: Kernqualfikationen FR SI: Systemintegration
FO Fachaualifikationan FR DV Digitale Vermetzung
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3) IT-Berufe — Fachinformatiker neu

IT-Berufe 2020

Der neue Fachinformatiker mit zwei neuen
Fachrichtungen

Anwendungsentwicklung:

i e e Softwareentwicklung und Programmierung
1 EG |EG: 1 EG 1 1 EG 1

| Lo Lo {

FR | FR | FR | FR
AE [\ S| | DV |DPA Systemintegration:

Systemintegration, Netzwerk, Administration

Neu: Digitale Vernetzung:
Vernetzung, Automatisierung, Optimierung digitaler
Prozesse und smarter Produkte

Neu: Daten- und Prozessanalyse:
Datenbasierte Losungen fiir digitale Produktions- und
Geschaftsprozesse

KQ 5

berufe. o
bilden. Bundesinstitut fur
zukunft. www.bibb.de Berufsbildung



3) IT-Berufe — Kaufmannisch orientierte IT-Berufe neu

IT-Berufe 2020

Fachinformatike

IT-ystem-
Elektroniker/-in

nnn
Kaufmann/-frau Kaufmann/-frau
fiir IT-System-  fur Digitalisierungs-
M = @ @ Management management
o einin] = [=]=]
FQ
KQ

¢ Entwickeln von IT-Lésungskonzepten
* Planen und Anbieten von IT-Systemen
* Beraten von Kunden

* Marketing und Vertrieb

berufe. q
bilden. bl bb Bundesinstitut fur
zukunft. www.bibb.de Berufsbildung



3) IT-Berufe — Gemeinsame , Kernqualifikationen” mit neuen Inhalten

IT-Berufe 2020

Kaufmann/-frau

El‘e'rkfg::f;:ﬁm Fachinformatiker/-in fiir Digitalisierungs
management
clefell [l [l fel]i] sfefe
FR| FR | FR | FR
K AE [ 51 | DV |DPA
Q i Fa Fa
7. Erbringen der Ka @ ka Ka
Leistungen und

AE:  Anwendungsentwickfung
sl Systemintegration
DV:  Digi
DPA Date

Auftragsabschluss.

KQ: Kmqualifikationen
FQ: Fichqualifikationen
EG: Efsatzgebiet

nmoT

6. Umsetzen, Integrieren
und Prifen von MaRBnahmen
zur IT-Sicherheit und zum
Datenschutz,

* Gemeinsame, berufsiibergreifende
Fertigkeiten, Kenntnisse und Fahigkeiten
(,Kernqualifikationen®)

5. Durchfiihren und Dokumentieren von
qualitatssichernden Malinahmen,

4. Entwickeln, Erstellen und Betreuen von * Umfassen 50 Prozent der Inhalte
IT-LOsungen, * Sind verschrankt mit den

3. Beurteilen marktgéngiger IT-Systeme und Fachqualifikationen und ber die
kundenspezifischer Lésungen, gesamte Ausbildungszeit zu vermitteln

2. Informieren und Beraten von Kunden und Kundinnen,

1. Planen, Vorbereiten und Durchfiihren von
Arbeitsaufgaben in Abstimmung mit den
kundenspezifischen Geschafts- und Leistungsprozessen,

berufe. o
bilden. Bundesinstitut fur
zukunft. www.bibb.de Berufsbildung



Inhaltliche Anderungen in der
IT Kerngualifikation



Cybersicherheit
berufsprofilgebend fiir alle
IT-Berufe

« Cybersicherheit wird
zentraler Ausbildungs-
bestandteil fur ITSE, IT-
Kaufleute und Fachinformati-
ker/innen

- Ausgeweiteter Zeitansatz fir
das Themenfeld
Cybersicherheit

Nr.

Teil des Berufes

Fertigkeiten und Fahigkeiten

Wochen
1-18

Wochen
19-36

Umsetzen, Integrieren und
Prufen von IT-Sicherheits- und
Datenschutzma-Znahmen

(8 4 Absatz 2 Nummer 6)

@)

b)

betriebliche Vorgaben und rechtliche
Regelungen zur IT-Sicherheit und zum
Datenschutz einhalten (in 1. Teil)

Sicherheitsanforderungen von IT-Systemen
analysieren, SicherheitsmaRnahmen
ableiten, abstimmen, umsetzen und
evaluieren

@)

b)

C)

Bedrohungsszenarien erkennen und
Schadenspotenziale unter Beriicksichtigung
wirtschaftlicher und technischer Kriterien
einschatzen

interne und externe Kunden im Hinblick auf
Sicherheits- und Datenschutzanforderungen
beraten

Wirksamkeit und Effizienz der umgesetzten
Sicherheits- und DatenschutzmalRnahmen
prifen




System- und
Netzwerkautomatisierung
far alle IT-Berufe

Programmieren von
Softwarelésungen

Alle IT-
Fachinformatiker/innen
sollen Teilaufgaben von IT-
Systemen automatisieren

FI Fachrichtung
Anwendungsentwicklung
dann auch vertieft im Bereich
der berufsprofilgebenden
FKF der Fachrichtung

Nr. | Teil des Berufes Fertigkeiten und Fahigkeiten Wochen | Wochen
1-18 19-36
10 [Programmie-ren [a) Programmspezifikationen
von Soft- festlegen, Datenmodelle und
wareldsungen Strukturen aus fachlichen
(8 4 Absatz 2 Anforderungen ableiten,
Nummer 10) Schnittstellen festlegen
b) Programmiersprachen S
auswahlen, unterschiedliche
Programmiersprachen anwenden
a) Teilaufgaben von IT-Systemen
10

automatisieren




Ubersicht Fachinformatiker/in Fachrichtungen

=

~

Fachrichtung
Anwendungsentwicklung

Fachrichtung
Systemintegration

Fachrichtung
Digitale Vernetzung

Fachrichtung \

Daten- und Prozessanalyse

—

Sicherstellen des B
Inbetriebnehmen vo
Programmieren

btriebs von IT-Systemen
h Datenhaltungssystemen
on Softwarelésungen

Konzipieren und Realisieren
von kundenspezifischen
Softwareanwendungen

Konzipieren und Realisieren
von IT-Systemen

Planen von Systemen zur
Automatisierung von
Prozessen und Produkten

Analysieren von Arbeits- und
Geschaftsprozessen

Sicherstellen der Qualitat von
Softwareanwendungen

Installieren und Konfigurieren
von Netzwerken

Einrichten von
Automatisierungssystemen

Analysieren von Datenquellen
und Bereitstellen von Daten

Administrieren von IT-
Systemen

Sicherstellen der Prozess- und
Systemverfliigbarkeit

Nutzen der Daten zur
Optimierung von Arbeits- und
Geschaftsprozessen sowie
digitaler Geschaftsmodelle

Umsetzen der Schutzziele der
Datensicherheit und des

Datenschutzes /

ol -




FI Digitale Vernetzung

- Berufsprofilgebende Fertigkeiten, Fahigkeiten und Kenntnisse:

> Analysieren und Planen von Systemen zurVernetzung
von Prozessen und Produkten

» Errichten, Andern und Priifen von vernetzten Systemen
» Betreiben von vernetzten Systemen, Sicherstellen der
Systemverfugbarkeit

- Einsatzgebiete:

> produktionstechnische Systeme
prozesstechnische Systeme

autonome Assistenz- und Transportsysteme
Logistiksysteme

y¥rv¥yry
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Abschnitt E: berufsprofilgebende
Fertigkeiten, Kenntnisse und Fahigkeiten in
der Fachrichtung Digitale Vernetzung

Zeitiche Richtwerte in Wochen im

1. bis 18. | 19. bis
i Zu vermittelnde
Lfd. Nr. . Teil des . o . I Monat 36.
Ausbildungsberufsbildes Fertigkeiten, Kenntnisse und Fahigkeiten
Monat
1 2 3 4
1 Analysieren und Planen von Q) das Zusammenwirken der Komponenten cyber-physischer Systeme erfassen und
Systemen zur Vernetzung von visualisieren
Prozessen und Produkten b) Bestehende Vernetzung, insbesondere unter Beriicksichtigung von Netztopologien,
(§ 4 Absatz 12 Nummer 1) eingesetzter Software und technischer Schnittstellen analysieren
c) Bei der Planung Aspekte der IT-Sicherheit und technische Rahmenbedingungen,
insbesondere Netzwerkanforderungen, beriicksichtigen 12
d) Netzwerkkomponenten auswabhlen, technische Unterlagen erstellen und Kosten
kalkulieren
e) die Losung zur Vernetzung und zu Anderungen am System kundenbezogen abstimmen
a) Daten auswerten und Vorschlage zur Optimierung der Interaktion von Systemen
entwickeln 4




Abschnitt E: berufsprofilgebende Fertigkeiten, Kenntnisse und Fahigkeiten

in der Fachrichtung Digitale Vernetzung

Errichten, Andern und
Prifen von vernetzten
Systemen

(§8 4 Absatz 12 Nummer 2)

a) Systemkomponenten und Netzwerkbetriebssysteme installieren,
anpassen und konfigurieren

b) Softwarelésungen zur Visualisierung und Optimierung von
Prozessablaufen anwenden

a) Programme erstellen und anpassen, Signal- und
Datenubertragungseinrichtungen konfigurieren

b)  Sicherheits- und Datensicherungssysteme berticksichtigen,
Gefahrenpotenziale identifizieren, Zugangsberechtigungen festlegen 13

c) Testkonzepte erstellen, Tests durchfiihren, Fehler beseitigen,
Ergebnisse und Anderungen dokumentieren

d) Systeme in Betrieb nehmen, Inbetriebnahmeprotokolle erstellen und

Systeme Ubergeben

alia
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Abschnitt E: berufsprofilgebende Fertigkeiten, Kenntnisse und Fahigkeiten

in der Fachrichtung Digitale Vernetzung

Betreiben von vernetzten
Systemen, Systemverfiig-
barkeit sicherstellen

(8 4 Absatz 12 Nummer -3)

a) Systemauslastung Uberwachen und Systemstatus
dokumentieren

b) Systemdaten erfassen und im Hinblick auf
Vorgabeparameter auswerten, Systemstérungen
feststellen und beheben

a) Daten auswerten, um Wartungsintervalle und
Prozessablaufe zu optimieren,

b) System-, Diagnose-und Prozessdaten auswerten,
Schwachstellen identifizieren und Mal3hahmen ableiten

c) Angriffsszenarien in cyber-physischen Systemen
unterscheiden und antizipieren 15

d) Anomalien in vernetzten Systemen feststellen und
SchutzmalRnahmen einleiten,

e) Bereichsspezifische Sicherheitsldsungen implementieren

f)  Systemaktualisierungen vornehmen, Optimierungen

vorschlagen

vl
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F

Daten- und Prozessanalyse

- Berufsprofilgebende Fertigkeiten, Fahigkeiten und Kenntnisse:

[
[ 3

[ 3

Analysieren von Arbeits- und Geschaftsprozessen
Analysieren von Datenquellen und Bereitstellen von
Daten

Nutzen der Daten zur Optimierung von Arbeits- und
Geschdftsprozessen sowie zur Optimierung digitaler
Geschaftsmodelle

Umsetzen des Datenschutzes und der Schutzziele der
Datensicherheit

- Einsatzgebiete:

r¥F¥ryYy yrwy
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Prozessoptimierung
Prozessmodellierung
Qualitatssicherung
Medienanalyse
Suchdienste



Abschnitt D: berufsprofilgebende
Fertigkeiten, Kenntnisse und Fahigkeiten
in der Fachrichtung Daten- und

Prozessanalyse

a) betriebs- und produktionswirtschaftliche
ﬁ{]\glysieren von Arbeits- Geschaéftsprozesse und deren Zusammenwirken im
%ef%%asfé?g%)%\leﬁr%ﬁer Unternehmen afwaI¥S|eren |
b) Anforderungen in einer Prozessdarstellung abbilden
c) Werkzeuge der Prozessoptimierung vergleichen und
vorschlagen
_ a) Daten aus heterogenen Datenquellen identifizieren und
Angll _esr:eurrelcri] von Daten- klassifizieren
e&e&gtsea{![gngvlgﬂnﬁ)r%'g:rn b) Nutzungsberechtigung von Daten und von deren
Verknupfung, prifen, MaRnahmen ableiten
a) technische Voraussetzungen zur Ubernahme von Daten

sicherstellen und Daten bereitstellen




Abschnitt D: berufsprofilgebende
Fertigkeiten, Kenntnisse und Fahigkeiten
in der Fachrichtung Daten- und

Prozessanalyse

3 |Nutzen der Daten zur
Optimierung von
Arbeits- und
Geschéaftsprozessen
sowie digitaler
Geschaftsmodelle

(§ 4 Absatz 9
Nummer 3)

a) Daten auf Qualitat, insbesondere auf Plausibilitét, Quantitat,
Redundanz, Vollstandigkeit und Validitat prtfen, Ergebnisse
dokumentieren und bei Abweichungen vom Sollzustand Mal3nahmen
vorschlagen

b)  Auffindbarkeit, Zuganglichkeit, Interoperabilitéat, Wiederverwendbarkeit
von Daten sicherstellen

a) Analytische und statistische Verfahren anwenden

b)  Programmiersprachen mit integrierten Auswertungsverfahren und
Visualisierungswerkzeugen nutzen

c) Ergebnisse der Analyse fur unterschiedliche Zielgruppen aufbereiten

d) Mathematische Vorhersagemodelle anwenden 21

e) Werkzeuge zur Mustererkennung und zur Modellgenerierung nutzen

i) Analyseergebnisse zur Optimierung der betriebs- und

produktionswirtschaftlichen Geschéaftsprozesse nutzen
Kennzahlen ableiten und fur ein Monitoringsystem vorschlagen




Zusammenfassung und Bewertung

- Die Neuordnung der IT-Berufe passt die Ausbildungsinhalte an die aktuellen
technischen Entwicklungen an

- Auch die Verordnungen fir die IT-Berufe 2.0 sind offen formuliert und lassen
Spielraum fur Reaktionen auf kommende technische Entwicklungen

- Cybersicherheit, Automaisierung von IT-Systemen, (hybride) Cloudlésungen
und WLAN sind nun angemessen reflektiert

- Anderung der Prifung in eine gestreckte Priifung

- Insgesamt produktive Zusammenarbeit der Sozialpartner bei der Erstellung
der Neuordnung



Neuordnung der IT-Berufe
Kritische Punkte



Gemeinsame Beschulung in den ersten beiden
Ausbildungsjahren Fachinformatiker/innen

(bersicht iiber die Lernfelder fiir die Ausbildungsberufe

® Rahmenlehrplan der KMK Sleht dle Fachinformatiker und Fachinformatikerin

. . . IT-System-Elektroniker und IT-System-Elektronikerin
Moglichkeit der Beschulung aller . .

Lernfelder Zeitrichtwerte
Fachrichtungen Fachinformatiker/in . | nmerichtsstunden
U nd SyStemelektron I ke r/I n In elner 1 Das Untlernehmen und die eigene Rolle im Betriel 40
Klasse bis zum Ende des zweiten 2 ”b“f - . -
. . Arbeitspldtze nach Kundenwunsch ausstatten
AUSbI Id u ngSJah res Vor 3 Clients in Metzwerke einbinden &0

4 Schutzbedarfsanalyse im eigensn Arbeitsberesich 40

- Die Berufsprofile der Fachrichtungen drcidiven

S| nd Jed OCh Sehr u nte rSCh |ed I |Ch 5 | Softwars zur Verwaltung von Daten anpassen &0
6 Senviceanfragen bearbeiten 40
® Betrleb“Cher EI nsatZ deUﬂICh T Cyber-physische Systeme erganzen il
d |ffe renz | e rt & | Daten systemibergreifend bersitstellen 80
9 Metzwerke und Dienste bereitstellen BD

Quelle: KMK (Hg.), 2020 Rahmenlehrplan fur die Ausbildungsberufe Fachinformatiker/in und
Systemelektroniker/in


http://www.kmk.org/

Profil / Abgrenzung => FI-AE < FI-SI

Befragte: IT-Fachkréfte, Ausbildungsverantwortliche, Personalverantwortiiche, Lehrkréfte (Wenn Kontakt

zum Beruf)
Softwareentwicklung
. Netzwerktechnik
f16 Welche Rolle spielen
Fachkompetenzen fiir die erdnersenninisse
Arbeit von IT-Fachkraften Systemadministration und Betriebssysteme
in diesem BerUf? Datenbanken, Datenmodellierung, Datenbanksysteme

ERP, Groupware
Installation

Service

Design (Benutzeroberflachen, ergonomische Hardware
etc.)

IT-Sicherheit (Verfugbarkeit, Datenschutz,
Datensicherheit)

Elektrotechnik / Elektronik
1=unwichtig

2=eher unwichtig Qualitatssicherung
3=eher wichtig
4=wichtig Projektmanagement

Angebots- und Vertragserstellung
Bedarfsermittiung und Beschaffung
Technisches Marketing

——Fachinformatiker/in— Anwendungsentwicklung (N=1988)
(Fach)Englisch

——Fachinformatiker/in— Systemintegration (N=2594) Andere Fremdsprachen

berufe. b ]
bilden. bl bb Bundesinstitut fur
zukunft. www.bibb.de Berufsbildung



Response to Digital Disruption
Changing What We Teach

The IT Team of the Future

World of World of World of
Network Software Security

Engineers Developers Professionals




Neuordnung der IT-Berufe
und Networking Academy



Cisco Networking Academy

YEARS
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Career

Preparation for entry level positions.

Digital Essentials
Networking

CCNA:
% @ B |ntroduction to Networks (ITN)
% @ W Syitching, Routing, &
Wireless Essentials (SRWE)
% ® B Enterprise Networking, Security
& Automation (ENSA)

CCNP Enterprise:
% @ B Core Networking (ENCOR)
% @ B Advanced Routing (ENARSI)

.|||NDG

Aligns to Certification Instructor Training Required Self-paced

*xeoHm
® A NDG Linux Essentials

Networking Academy Curriculum Portfolio

IT Essentials

Programmable
Infrastructure

Infrastructure Automation:
* @B DevNet Associate
B Workshop: Network Programmability
B Workshop: Experimenting with REST APIs
B \Workshop: Model-Driven Programmability

Internet of Things:
% B |oT Fundamentals: Connecting Things
% W |oT Fundamentals: Big Data & Analytics

SOPENEDG

ASC Alignment Required

July 2020

® A PCAP: Programming Essentials in Python
B Hackathon Playbook (Design Thinking)

Cybersecurity

% @ B CyberOps Associate
* W CCNA Security
B |oT Security




Beispiel: Big Data & Analytics
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1)0e0)re Networking
CISCO Academy

NIST Cybersecurity Framework

_ loT Security
NIST Cybersecurity « Discovering Vulnerabilities

Framework Functions (v1.1) + Modeling Risk
WwWw.nist.gov/cyberframework * Suggest mitigations

CCNA Security

« Preventing Intrusions

« Hardening systems

« Securing, Implementing
security policies

CCNA CyberOps

» Detecting Intrusions
* Monitoring, analyzing
» First response

|
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DevNet Assoclate —
Automatisierung von IT-
Systemen



Response to Digital Disruption
Changing What We Teach

The IT Team of the Future

World of World of World of
Network Software Security

Engineers Developers Professionals




Cisco Certification Evolution

Associate Level

Professional Lcvel

Expert [ evel

CISCO
Network CE%%%(I)ED ( CERTPED ) 1( CER(T.JIFIIE DE)
Engineers w/ Qﬂ:j N
EEEEEEEN
[ n
] ceRmFiED ] oo Cisco Certified
Developers | Associate | Professional Fxpert
u : Under Consideration
L esEEEEEm
Cvb - cSisco Cisco Certified Cisco Certified
ybersecurity SERTEED CyberOps CyberOps
. CyberOps .
Professionals e Professional Expert

Under Consideration

Under Consideration
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DevNet Associate with CCNA & CyberOps

Knowledge Domains

,;E,{f{i‘.’m « Understanding and Securely Us?ng APls
« Software Development and Design .
DEVN ET » Application Deployment and Security &f;::ggs
Associate Infrastructure and Automation Assoc,ate

Network Fundamentals

&%)
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Planned Updates/Releases

Portfolio Direction

Under Consideration

O Programmable
Infrastructure

DevNet Associate

Emerging Tech Workshops:

» Network Programmability

» Experimenting with REST APIs
* Model Driven Programmability

loT Fundamentals:
Connecting Things
Big Data & Analytics

Version: 2.11.20




DevNet Associate Course from NetAcad

CISCO
CERTIFIED

DEVNET

Associate

e
Cisco

Features

Online Curriculum with Formative and Summative
Assessments

Hands-On Labs running Locally using Software tools
Introduction of a Project-Based Learning Framework

Target Audience

Vocational Training Center
College
University

Prerequisites

Writing code in any Object-Oriented Programming language
(Python, C#, Java, etc.)
Fundamental skills of networking, equivalent of CCNA ITN

Course Delivery

Instructor-Led

Equipment

2 Virtual Machines:
. Student’s Lab VM bundled with all software tools
. Cisco CSR1000v

Packet Tracert for Network Automation

Estimated Time to

Complete

70h

Networking
Academy

© 2020 Cisco and/or its affiliates. All rights reserved. Cisco Confidd

Learning Domains

ntial

L e

Software Development and Design
Understanding and Using APIs
Cisco Platforms and Development
Application Deployment and Security
Infrastructure and Automation
Network Fundamentals




DevNet Associate Course Laboratory Environment

A No Indicators #) cpu_mem swap 8:34

cisco
CERTIFIED
i Favorites ﬂWeb Browser
DEVN ET ORecenﬂYUS_ea s File Manager File Edit View Terminal Tabs Help
. [ All Applications | @l Terminal Emulator vith PT-1 devasc@labvm:~$ docker run -it hello-world
Associate @7 Accessories ¥ Visual Studio Code T ’ Unable to find image 'hello-world est' locally

. PoStan latest: Pulling from library/hello-world
& Development |t path data = 0e03bdcc26d7: Pull compl
% Graphics \?PacketTracerIB.O B . Digest: sha 8e3114318a995alee497790535e7b8836. a2l771lae7e53|

@ Internet "1y draw.io . 687ad76563e8e7
@ Multimedia
™ Office

(& Other

|24 Settings

atest

+ path_datal['source
' + path datal'

s System
e
Cisco

3 TERMINAL

10.0.0.129 i o 0 &, Invite

© pevasc

sdn1.pkt

Networking
Academy

San.Dkt Name S May 7 12:22:40.687: %NDBMAN-5-ACTIVE: RO-0: ndbmand: All data providers active|

PCO 10.0.0.129

ftay 7 12:22:46.672: «DMI-5-SYNC_START: R6,0: suncfd: External change to runnin
POST ~  httpsi/ipt-controller demo.local/PT-Contrallerd

1 configuration detected. The running configuration will be synchronized to the
ETCONF running data store.
2 UNKNOWN UNKNOWN | May 7 12:22:49.725: xDMI-5-SYNC_COMPLETE: RO.0: syncfd: The rumning conf igurat]
3 Routerd 10.0.0.1 c B Paams  Authorization  Headers Bodye P n has been synchronized to the NETCONF running data store.
4 UNKNOWN ~ UNKNOWN none @ formdata @ xwww-form-urlencoded @ rani8iil -
5 NEC3 10.0.1.129 = Cisco Networking Academy e
> OUTLINE — — 2 username™: “cisco”, Emerging Technologies Workshop: e
= = 3 password™: “cisco Model Driven Programmability e
> TIMELINE : — o
This software is provided for sesere
bi Educational Purposes e
Python 3.8.2 64-bit B0 A 25 - Only in Networking Academies s

ICSR1ku>sh ip int brie

Interface IP-Address 0K? Method Status
[GigabitEthernetl 192.168.56.104 YES DHCP up

CSR1ky> _ _
PIe N EOREE







